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Plagiatschutz mit RFID

Autoren: Andreas Schneider und Helmut Gilbert, GCS Consulting

Wenn man iiber RFID nachdenkt, ist Plagiatschutz nicht unbedingt ein Themenfeld, das einem als erstes in den Sinn

kommt. Dies hat zum einen damit zu tun, dass man als Laie auBer Falschermarkten und vereinzelten Berichten aus

den Nachrichten zum Thema Produktfilschung relativ wenig Substantielles weill. Zum anderen liegen die Ansétze der

Bekampfung von Falschungen mit RFID auch eher im Internet der Dinge als bei der RFID-Technik selbst und die Details

dazu sind auBRerhalb der Expertenwelt ebenfalls (noch) relativ unbekannt. Es lohnt sich aber, hier etwas genauer hinzu-

schauen, da RFID/EPC spannende Ansitze bietet.

Konsumenten haben im Umfeld realer
Kaufkraftverluste und in ,Geiz ist geil -
Zeiten“ als gesellschaftliches Phanomen
ein natirliches Interesse, fiir ein Produkt
moglichst wenig Geld auszugeben.

Wenn man sich als Konsument bei einer
Firma, wie zum Beispiel Burberry, nur
das Produkt ansieht, ohne die enormen
Aufwendungen in der Produktentwick-
lung, in der Werbung und beim Aufbau
der Marke zu berlcksichtigen, kann
man leicht der Versuchung erliegen, es
bei der Produktqualitat und vor allem bei
den Rechten des Markeninhabers nicht
SO genau zu nehmen.

Was wenige wissen — die Profite aus
dem Handel mit Produktfalschungen
sind vergleichbar mit denen des Dro-
genhandels, wobei die strafrechtlichen
Konsequenzen hierbei einen Bruchteil
betragen. Diese hohen Margen sind
nur moglich, weil zunehmend organi-
sierte Formen krimineller Energie unter
Arbeitsbedingungen aulerhalb jeder
Vorstellungskraft produzieren — ein
Thema, bei dem Konsumenten jeden
Markenhersteller subito an den Pran-
ger stellen wurden. Dabei werden we-
der Sozialstandards eingehalten noch
Nachhaltigkeitsthemen bertcksichtigt.
Es steht nur der Preis im Vordergrund
und jeder Konsument, der Falschungen
kauft, unterstitzt unwissentlich dieses
System. Hier tut Aufklarung beim End-
verbraucher Not.

Im Vorfeld noch ein paar harte Fakten
zum Thema Falschungen:

* 10% des Welthandels sind Fal-
schungen und Nachahmungen

*  Weltweiter volkswirtschaftlicher
Schaden pro Jahr: 200-300 Mrd
Euro (Deutschland: 29 Mrd Euro)

*  Weltweiter Verlust von Arbeitsplat-
zen pro Jahr: 200.000 (Deutsch-
land: 70.000)

» Drastisch steigende Beschlagnah-
mefalle durch den Zoll

* Zunahme von ungerechtfertigten
Produkthaftungsklagen bei den Ori-
ginalherstellern

Aktion Plagiarﬁgeel.ls/f
www.plagiarius.de

Zusatzlich herrschen beim Konsu-

menten Informationsdefizite und ein

mangelndes Unrechtsbewusstsein vor,
was im Ergebnis zu einer drastischen

Zunahme von Falschungen fihrt.

Bild von der Wanderausstellung ,Echtgefélscht,
die zurzeit in Leipzig Plagiate ausstellt.
Foto: vti_pressedienst

Die Produktpiraterie ist allein auch des-
halb nicht ganz einfach zu bekampfen,
weil unterschiedliche Rechtsgebiete
berGhrt sind, deren Zusammenhéange
fiir einen juristischen Laien nicht ausrei-
chend verstanden werden kénnen.

Die betroffenen Gebiete sind:

* Markengesetz

*  Urheberrechtsgesetz

+  Geschmacksmustergesetz

+ Patentgesetz

*  Gebrauchsmustergesetz

»  Sortenschutzgesetz

*  Weiterhin sind § 263 StGB (Betrug)
und § 370 AO (Steuerhinterziehung)
moglicherweise berihrt

Quelle:

APM Webseite
www.markenpiraterie-apm.de
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Definition

Betrachtet man dieses Thema durch die
technologische Brille, lassen sich fol-
gende Bereiche unter dem Themenge-
biet Falschung zusammenfassen.

* 1:1-Kopien von Produkten (Fal-
schungen) sowie nachempfundene
Produkte (Plagiate)

»  Echte Produkte aus Originalproduk-
tionsstatten, die ohne die Zustim-
mung des Markeninhabers vertrie-
ben werden

« Die Kontrolle unterschiedlicher
Vertriebskanale im Rahmen von
Multichannel Marketing, um bei-
spielsweise unerlaubte Reimporte
identifizieren zu kénnen

+ Die eindeutige Identifikation gestoh-
lener Produkte

Serialisierung als Schliisselfaktor

Der Schliissel im Handling dieser sehr
unterschiedlichen Bereiche ist die Seri-
alisierung der Einzelteile durch den EPC
Code, der ohne die berihrungslose
RFID-Technologie nicht 6konomisch
verfolgt werden konnte. Zu kostenin-
tensiv ware das Scannen einzelner
EPC-Nummern. Daneben gibt es kla-
re Tendenzen, die Produkte fir eine
Ubergangszeit mit einem sogenannten
Datamatrix-Code auszustatten. Dies ist
zwar weniger aufwandig, lasst aber im
Gegensatz zu RFID eine berlihrungs-
lose Erfassung nicht zu.

Félschungsbekampfung

Solitdres Handeln einzelner Firmen
und Institutionen ohne synergetische
Ansatze wird kaum den gewunschten
Erfolg bringen. Unter anderem besteht
zum Beispiel aufgrund bisher fehlender
weltweiter Standards ein substantieller
Mangel an Technologienutzung im Be-
reich der Falschungsbekampfung. Zwar
gehen auch die aktuellen Bemuihungen
der Gesetzgeber in die richtige Richtung,
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Glossar

Falschung
Exakte Kopie eines Produktes

Plagiat

Nachempfindung eines Produktes
mit leichten Anderungen, um den
Eindruck eines Originals zu erzeugen

EPC

Electronic Product Code - der Nach-
folgercode zum EAN (Barcode auf
Milchtiite), der jedem Produkt eine
weltweit eindeutige Nummer gibt

Multichannel Marketing

Der Vertrieb von Produkten iiber ver-
schiedene Vertriebskandle, beispiels-
weise eigene Laden, Shop in Shop,
Onlinehandel und Fabrikverkauf. Da-
bei ist es wichtig zu wissen, wo das
Teil exakt verkauft wurde, was ohne
Einzelteilnummer nicht moglich ist

Beschaukatalog

Der Zoll priift nur Produkte von
Firmen, die die Priifung beim Zoll
beantragt haben. Zusatzlich werden
Angaben zu den Produkten gemacht,
woran der Zollner Filschungen erken-
nen kann. Diese Merkmale werden in
einem elektronischen Beschaukata-
log gespeichert

EPCIS Datenbank

Datenbank, die nach dem EPCIS
Standard aufgebaut ist. Dabei werden
sogenannte EPCIS Events (standardi-
sierte Ereignisse) in einer standardi-
sierten Form gespeichert, sodass man
erkennt, wo, wann und bei welchem
Prozess das Teil erfasst wurde

Corporate Social Responsibility
Konsumenten erwarten zunehmend,
dass sich Firmen sowohl an Sozial-
standards halten (also beispielsweise
verldsslich Kinderarbeit ausschlieBen
kdnnen), aber auch mit Ressourcen
verantwortlich umgehen, um die
Umwelt zu entlasten
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greifen hier aber immer noch zu kurz.
So ist zum Beispiel die Einfuhr von Fal-
schungen im Rahmen des persodnlichen
Bedarfs (also keinem gewerblichen Um-
fang) bisher straffrei. Schaut man sich
an, dass die Beschlagnahmungen des
Zolls am Hamburger Hafen in der abso-
luten Menge bestandig steigen, konnte
man meinen, es gabe Erfolge. Leider ist
dem aber nicht so.

Die aktuelle Beschauquote des Zolls liegt
bei ernichternden 0,001% aller Sen-
dungen und die Beschlagnahmungen
steigen nur deshalb, weil immer mehr Fir-
men ihre Produkte zur Aufnahme in den
Beschaukatalog anmelden. Ware, die
aufgrund einer RFID-Ausstattung Daten
senden konnte, wiirde den Beschaupro-
zess erheblich beschleunigen und damit
mehr Prifungen erlauben. Ob dies in
Zeiten stetig steigender Giiterverkehre
ausreichend ist, lasst sich diskutieren.
Ganz sicher ware es aber ein wertvoller
Schritt in die richtige Richtung.

EPC und EPCIS

Damit RFID/EPC zur Nutzung in den
vorgenannten Bereichen sinnbringend
eingesetzt werden kann, sind gewisse
Voraussetzungen notwendig:

A) Der Markenhersteller muss gewisse
definierte Pramissen erfullen. Er
muss unter anderem die komplette
Ware mit RFID ausstatten und eine
EPCIS Datenbank betreiben, in der
alle vergebenen EPC Codes und
Events in seiner Supply Chain ge-
speichert werden.

B) Die Prifung der Ware muss nach
einer definierten Logikabfolge er-
folgen, wobei einige Schritte dieser
Logik Neuland und noch zu entwi-
ckeln sind.

C) Der Zoll muss zumindest fir be-
stimmte Warengruppen standardi-
sierte Hardware einsetzen, was mit
UHF Gen 2 schon in greifbare Nahe
geruckt ist.
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Ausstellung im Plagiarius Museum in Solingen, Foto: ©Carla Froitzheim, Solingen

Eine detaillierte Beschreibung der Vor-
gehensweise wirde hier den Rahmen
sprengen. Nur soviel soll an dieser Stel-
le festgehalten werden: Ein solcher ab-
gestimmter Mechanismus funktioniert
und wird kurzfristig kommen, da die
betroffenen Firmen gerade in diesen
schwierigen Zeiten nicht tatenlos zuse-
hen werden, wie ihnen Falscher wei-
terhin immensen finanziellen Schaden
zufligen.

Helmut Gilbert,
Managing Partner GCS Consulting

GCS

CONSULTING

Es gibt bereits Anbieter, die derzeit tech-
nologische und organisatorische LO&-
sungen zur Bekampfung von Falschun-
gen aufstellen — wir reden also nicht von
Theorie, sondern von einem ganz realen
Szenario.

Je mehr das Internet der Dinge im realen
Leben Einzug halt, desto ofter tauchen
EPCIS Events auf, die Markeninhaber
folglich fir ihre Zwecke nutzen kdnnen.

Die GCS Consulting, Gesellschaft fiir Consulting und
Synergie mbH, ist eine Unternehmensberatung mit
Sitz in Miinchen, die ihren Branchenfokus in der Tex-
til-, Bekleidungs- und Schuhindustrie hat. Seit 2004
betreibt die GCS Consulting eine RFID Initiative namens fashion group
RFID, in der sich ,Early Mover” aus Modehandel und Bekleidungsindus-
trie regelmaRig treffen, um Erfahrungen auszutauschen, gemeinsam
Hardware einzukaufen und das Thema RFID im deutschen Fashionbe-
reich auf der Basis bestehender Standards nach vorne zu bringen.

Fazit

Auch wenn gegen kriminelle Energie
nur schwer anzukommen ist, wird diese
technologische Entwicklung in abseh-
barer Zeit Falschungen und andere kri-
minelle Vorgange komplizierter machen,
den Aufgriff erleichtern, den kriminellen
Prozess damit verteuern und ihn somit
unattraktiv machen.

Gleichzeitig wird die Aufkldrung beim
Endverbraucher nétig und sinnvoll sein,
denn in Zeiten zunehmender Bedeu-
tung von Corporate Social Responsibi-
lity, dem Nachhaltigkeitsgedanken und
der Sorge um unsere Umwelt und die
Arbeitsbedingungen, unter denen ein
gekauftes Produkt hergestellt wurde,
kann es nicht richtig sein, dass riesige
Mengen bedenklich hergestellter Ware
unter dem Radar der Konsumenten in
den Verkehr gebracht werden.

Grundsatzlich ist zu sagen, dass Inve-
stitionen, die zur Bekdmpfung von kri-
minellen Strukturen eingesetzt werden,
langfristig fur die Markeninhaber funkti-
onieren, besonders dann, wenn sich der
Einsatz schon alleine durch die erhdhte
Transparenz in der Supply Chain rech-
net und gleichzeitig den zusatzlichen
Nutzen des Schutzes von Marken- und
Urheberrechten mit sich bringt.

www.fashiongroupRFID.com

www.gcs-consulting.de

Andreas Schneider,
Managing Partner GCS Consulting
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